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. dnlenbenvurst

Kinder lernen ihr Daten-Ich kennen.
Sie verstehen, wie Daten erhoben,

Motto
Auch Menschen sind Daten.

Abstract

Soziale Medien laden Men-
schen dazu ein, mehr tber
sich preiszugeben. Wer weiss,
wie Daten erhoben, verbreitet
und verwahrt werden, kann
souveraner sein digitales Ich
steuern.

Facher

* Natur, Mensch, Gesellschaft
(NMG)

* Medien und Informatik (M)

Stufe

* Primarstufe

Digikult-Modul
#1 Zeichen, Codes & Etikette

"Ich sehe etwas, was Du nicht siehst".

verbreitet und verwahrt werden.

Qiele
1. Die Schuler*innen konnen Daten erkennen.

2. Die Kinder wissen, wie sie Daten erzeugen und gewinnen konnen.

3. Die Schuler*innen verstehen, dass sich Daten im Netz schnell und
unkontrolliert verbreiten konnen.

4. Die Kinder erkennen, dass gewisse Daten zu schutzen sind.

Die Schuler*innen kennen Moglichkeiten, Daten zu verwahren.

Exre/l/t " innenwinen
Es gibt Daten und es gibt Metadaten. Letztere geben die Struktur von

Informationen vor. Beispielsweise nutzen Bibliotheken seit Jahrhun-
derten Metadaten, um Ordnung unter den Buchern zu schaffen, etwa:

Autor*in Titel Anzahl Seiten
Erscheinungsjahr Verlag ISBN-Nummer

Obwohl Geheimdienste immer wieder versichern, sie wirden bloss
Metadaten zu Personen sammeln, etwa die Anzahl von Telefonaten an
eine bestimmte Nummer, nicht aber den Inhalt der Gesprache selbst,
lassen sich aus der Kombination all dieser vielen Metadaten eindeutige
Informationen uber eine Person gewinnen.
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Bezug zu Lehrplan 21
NMG.1.1.1a: Die Schulerinnen

und Schuler konnen sich als
Person mit vielfaltigen Merk-
malen beschreiben (z.B.
aussere Merkmale, Familie,
Freunde, Hobby) und sich von

anderen unterscheiden.

Anknupfungen

MI.2.1.1.a: Die Schilerinnen
und Schuler konnen Dinge
nach selbst gewahlten Eigen-
schaften ordnen, damit sie ein
Objekt mit einer bestimmten

Eigenschaft schneller finden
(z.B. Farbe, Form, Grosse).

Zeitbedarf
60 Minuten

Material

* Post-its

* Beispiel fur Steckbrief
(vgl. Downloads)

* Massband

Arbeitsform
* Plenum
¢ Einzelarbeit

effion |

Idec

Das Deutsche Hygiene-Museum
in Dresden stellte 1930 der Of-
fentlichkeit ein ganz besonderes
Praparat vor: die Glaserne Frau.
Sie besteht zwar aus Plastik, gibt
aber dennoch den Blick ins Innere
frei: Skelett, innere Organe mit

Blutgefallen sowie Nervenbahnen.

Damals eine Sensation.

In den 1980er Jahren wandel-

te sich die Glaserne Frau bzw.
der "Glaserne Mensch" zu einer
Metapher des fehlenden Daten-
schutzes. Sie steht fur die freiwil-
lige oder unfreiwillige Weitergabe
von personlichen Daten, welche
die fragliche Person "transparent”
oder “glasern” machen.

Ablef

Sequenz 1

Eine Prasentation der Glasernen Frau anno 1958.

1. Die Lehrperson beschreibt einen Klassenzimmergegenstand

anhand seiner Merkmale. Die Schuler*innen sollen erraten, um

welchen Gegenstand es sich handelt.

2. Danach beschreibt die Lehrperson eine Schuler*in anhand spezi-

fischer Merkmale. Die Gbrigen Schuler*innen raten, um welche

Person es sich handelt.

3. Die Lehrperson fasst zusammen, dass die beschriebenen Merkma-

le Daten oder Informationen zu einer bestimmten Person darstel-

len.
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Gtisse 132 cun

Gewichl 29y
Kleiduny Spﬂﬂ’idv
Lichlingsenen Spaghelfi

effion |

Sequenz 2

1.

Die Schiiler*innen erhalten in Kleingruppen den Auftrag, Mobiliar
im Klassenzimmer zu vermessen und dessen Merkmale zu be-
schreiben, etwa:

o Grosse
o Farbe
o Material

Die gesammelten Informationen werden im Plenum vorgelesen.
Die Schiler*innen erraten, um welchen Gegenstand es sich
handelt. Sie erklaren auch, welche Daten sie fur die Erkennung
nutzten.

Im Plenum werden mogliche Merkmale eines Menschen (Augen-
farbe, Nasenform, Grosse etc. ) besprochen und zusammengetra-

gen.

4. Gemeinsam mit der Lehrperson bestimmen die Kinder die fur sie
relevanten Merkmale.

5. Die Schiler*innen erhalten Post-it-Zettel, auf welche sie ihre per-
sonlichen Merkmale gemass den beschlossenen Kriterien notieren.

6. Anschliessend bringen sie die Zettel an sich selbst an.

7. Gemeinsam mit der Lehrperson halten die Kinder fest: Jede Schu-
ler*in ist eine Informationstragerin.

8. Am Ende der Sequenz Ubertragen die Schuler*innen die Informa-
tionen in einen Steckbrief.

Sequenz 3

1. Die Kinder bringen die Steckbriefe an der Wandtafel an.

2. Die Lehrperson weist die Schuler*innen darauf hin, dass an der
Wandtafel ihre Daten-lchs stehen.

3. Die Lehrperson bittet einzelne Schiler*innen nach vorne, um den

Steckbrief einer Mitschuler®in vorzulesen. Anhand der Daten ver-
suchen die Schiler*innen die fragliche Person zu ermitteln.
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LeKion )

Beispiel fur Steckbrief

Sleckbricf

Gtisse
Hearfpibe
Harlinge
Avgenfarbe
Gewichl
Kleiduny
Lichlingsersen

Znini

>
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Lekicn 2

ldee

Zeitbedarf

30 Minuten Soziale Medien wie Myspace gab es bereits vor Facebook. Was die
Plattform von Mark Zuckerberg zum globalen Giganten machte, war

Material die Erfindung des News Feed. Seit 2006 fasst er die Aktivitaten von

* Briefumschlage Freunden und Bekannten in einer Chronik zusammen. Inzwischen

* Muggelstein oder Minze nutzen sehr viele Menschen den Feed als das wichtigste Nachrichten-

* Beispiel fur Steckbrief portal.

bl Plemiecel) Seit seiner Einfuhrung sorgt der Feed immer wieder fur Kritik, insbe-

sondere da er Falschmeldungen verbreitet und Nutzer*innen radikali-

Arbeitsform .
slert.

* Plenum
* Einzelarbeit Inzwischen nutzen fast alle soziale Medien einen vergleichbaren Feed
bzw. Newskanal, um Daten und Informationen zu verbreiten.

Ablef

Sequenz 1

1. Gemeinsam spielen die Kinder "Taler, Taler, du musst wandern’.
Hierzu setzen sie sich in einen Kreis.

2. Eine Schuler®in halt zwischen beiden Handflachen eine Minze
(oder einen Muggelstein) versteckt. Sie legt wahrend des Liedes
den Mitschuler*innen die Minze vermeintlich oder wirklich in die

halb geoffneten Hande.

3. Eine weitere Schuler*in beobachtet das Geschehen und versucht
herauszufinden, welches Kind die Miinze erhalten hat. Liegt sie
richtig, darf sie sich setzen. Liegt sie falsch, lasst sie die Munze
wandern.

4. Am Ende des Spiels weist die Lehrperson auf die Schwierigkeit hin,

herauszufinden, in welchen Handen sich Informationen befinden.
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Lekicn 2

Sequenz 2

1.

Die Schiiler*innen nehmen ihren Steckbrief und fugen ihm noch
eine Information hinzu.

Die Lehrperson verteilt Umschlage und bittet die Schuler*innen,
den Steckbrief gefaltet in ein Couvert hineinzulegen.

Die Lehrperson stellt es den Kindern frei, ob sie den Umschlag
offen lassen oder zukleben wollen. Sie informiert die Schuler*innen
jedoch daruber, dass ein zugeklebtes Couvert bedeutet, dass sein

Inhalt geheim bleibt.

Danach gehen die Schuler*innen der Reihe nach in die Garderobe
und legen den Umschlag auf ihren Sitzplatz.

Danach kommen die Kinder zuruck in den Kreis. Die Kinder, wel-
chen die Lehrperson zunickt oder zublinzelt, durfen aufstehen und
einen Steckbrief aus der Garderobe holen.

Sobald alle Kinder einen Steckbrief haben, erklart die Lehrper-

son, dass die Kinder, die offene Couverts haben, die Steckbriefe
anschauen und lesen durfen. Die zugeklebten Couverts bleiben
verschlossen.

Sequenz 3

7.

Die Lehrperson fragt die Kinder, welche die Umschlage zugeklebt

haben, ob sie ihre Entscheidung erklaren konnen.

Gemeinsam mit der Lehrperson besprechen die Kinder, welche
Grunde fur das Geheimhalten, welche fur die Veroffentlichung
von Daten sprechen.

Gemeinsam besprechen die Kinder, wer Zugriff auf ihre Daten er-
halten darf und wer nicht.
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Zeitbedarf
60 Minuten

Material

* 2 Kartonkisten

* Schere

* min. 10 Murmeln

* Post-its

* Geschichte (vgl. Downloads)

Arbeitsform
* Plenum

¢ Kleingruppen

[effion 3

lde-

Ein Hacker knackte 2014 zahlreiche Konten, die auf der iCloud von
Apple gespeichert waren. Zu den Opfern gehorten vor allem weibliche
Prominente wie Jennifer Lawrence, Rihanna, Kate Upton, Kirsten
Dunst oder Ariana Grande. Der Hacker entwendete nicht bloss die
Daten, sondern veroffentlichte kompromittierende Bilder der Stars im
Netz.

Auf Twitter schrieb Jennifer Lawrence: "Es ist so hart, wie Dir Leute
Deine Privatsphare nehmen”.

Der Skandal machte vielen jungen Menschen klar, dass ihre elektroni-
schen Gerate kein geeigneter Ort sind, um private oder intime Daten
aufzubewahren.

Ablef

Sequenz 1
1. Die Lehrperson erzahlt die Geschichte (vgl. Vorlage) eines Man-

nes, dessen Tagebuch unfreiwillig veroffentlicht wurde.

2. Anschliessend diskutieren die Schiler*innen im Plenum, was ge-
schehen ist und welches Problem die Geschichte aufwirft.

Sequenz 2

1. In Gruppen notieren die Kinder auf ca. 10 Post-its zweierlei Infor-
mationen, die frei erfunden sein konnen:

o funfInformationen, welche die Kinder als privat und nicht ver-
offentlichbar einstufen,
o funf Informationen, welche die Schuler*innen als veroffent-

lichbar empfinden.

2. Nun bereiten die Kinder zwei Kisten vor:

o eine Kiste mit Lochern, durch die Murmeln nach aussen drin-
gen konnen.
o eine Kiste ohne Locher, die gut verschliessbar ist.

Fortsetzung nachste Seite ...
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Sequenz 2 (Fortsetzung)

3.

In beide Kisten legen die Kinder funf Murmeln, welche die Infor-
mationen auf den Post-its symbolisieren. Nun schitteln und wen-
den sie die Kisten, bis erste Murmeln aus einer Kiste herausfallen.

Die Lehrperson erklart den Unterschied der beiden Kisten:

o Die erste symbolisiert das Internet, das zwar Informationen
verwahren kann, doch stets Uber Locher aufweist, aus denen
Privates dringen kann.

o Die zweite steht fir die sichere Aufbewahrung von Informa-
tionen ausserhalb des Internets.

Sequenz 3

1.

Telefonspiel:

o Die Schuler*innen setzen sich in einen Kreis.

o Das erste Kind flustert seiner Nachbar*in eine Information
bzw. einen Satz ins Ohr.

o Die Nachbar®in gibt das Verstandene weiter.

o Die letzte Schuiler*in erzahlt laut, was sie verstanden hat.

Die Lehrperson erklart den Kindern, dass das Internet nicht nur
Informationen unbeabsichtigt verbreiten kann, sondern auch noch
in verfalschter Weise.

Im Plenum werden die Ergebnisse der letzten Lerneinheit disku-
tiert und reflektiert. Wie, beziehungsweise wo, werden Daten am
allerbesten verwahrt? Wie konnen sich Daten im Internet ver-
breiten und verandern? Welche Moglichkeiten gabe es, wenn kein
Weg am Internet vorbei fuhrt, Daten noch sicherer zu verwahren?

Die Kinder notieren wichtige Einsichten auf Post-its und bringen
sie im Klassenzimmer an Wanden oder an der Wandtafel an.
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Beispiel fur eine Geschichte der unbeabsichtigten Veroffentlichung
von privaten Daten.

WIq{wllw GPAM e

Es war einmal ein Mann, der auf der Plattform "meintag.com” Tagebuch fihrte. Tag fur Tag berich-
tet er von seinen Erlebnissen: von lustigen, aber auch anstrengenden Geburtstagsfesten mit seinen
Kindern, vom Arger mit seiner Chef*in, von Streitereien mit seiner Frau, von schonen Ferien.

Seinem Tagebuch vertraute er einfach alles an — stets in der Gewissheit, dass diese Informationen
sicher verwahrt und fur immer geheim bleiben. Dies garantierte ihm auch die Plattform.

Doch eines Tages werden etliche Konten auf "meintag.com” geknackt, darunter auch das Konto
unseres Mannes. Die Hacker*innen veroffentlichen sein ganzes Tagebuch — mit allen brisanten
Details aus dem Berufs- und Privatleben.

Sein Leben kann er so nicht mehr weiterfihren. Er verliert seinen Beruf und seine Frau. Er zieht in
eine neue Stadt. Doch immer wieder erfahren Menschen von seinem Tagebuch und niemand will
sein Freund und Arbeitskollege sein.

[Die Geschichte lasst sich beliebig verandern und erweitern]




